
 

 
 
 
 
Buen día, gracias por confiar en DragonJAR para asesorarte 
gratuitamente sobre las recomendaciones a tener en cuenta al interior 
de tu organización en el caso del Ransomware WannaCry. 
 
Este documento pretende ser una guía, paso a paso para que puedas 
reaccionar a equipos ya infectados con el WannaCry o evitar que 
equipos de tu organización se vean afectados. 
 
Para esto dividimos el documento en 2, la primera parte para quien ya 
cuenta dentro de su infraestructura con equipos infectados y la segunda 
parte para quien desea evitar la infección y propagación de este 
ransomware en los equipos de cómputo que administra. 
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YA TENGO EQUIPOS 
INFECTADOS ¿QUÉ HAGO? 
 
Si ya cuentas con equipos 
infectados en tu organización, 
seguramente ya los tienes 
identificados, es muy fácil hacerlo 
ya que este tipo de amenazas trata 
de llamar la atención del usuario 
para que pueda realizar el pago y 
descifrar sus archivos, en los 
equipos infectados encontraras una ventana roja similar a la que está 
en la imagen que tienes a la derecha, también el fondo de pantalla de 

los equipos ha cambiado a un 
mensaje con fondo negro similar 
a la imagen de la izquierda. 
 
Pero también puede darse el caso 
que tengas infecciones no 
reportadas en equipos 
desatendidos como servidores o 
con sistemas embebidos, en esos 
casos es recomendable que 
hagas una búsqueda por toda la 
red de archivos con extensiones 

.wncry y archivos con extensiones .wncry si encuentras archivos con 
estas extensiones debes identificar inmediatamente el equipo donde se 
encuentran ya que posiblemente se encuentra infectado y puede ser un 
foco de propagación de esta amenaza en tu red. 
 
Si tienes ya equipos identificados, lamento informarte que a día de hoy 
no hay forma de descifrar tus archivos, lo recomendable es que apagues 
el equipo y lo aísle de la red, si necesitas utilizar el hardware, guarda 
una copia de seguridad de los archivos afectados o cambia el disco duro 
para que cuando salga una forma de descifrar este ransomware, 
nosotros te comuniquemos la solución y puedas recuperar los archivos. 



 

 
 
 

QUIERO PREVENIR LA 
INFECCIÓN ¿QUÉ HAGO? 
 
Si quieres prevenir la infección de 
los equipos en tu organización, te 
recomendamos realizar varios 
procesos, iniciando por la 
instalación de las actualizaciones 
de seguridad en tu sistema 
operativo y software antivirus, 
pasando por la revisión (o 
implementación si no tienes) de las copias de seguridad y la 
concientización a tus usuarios para que notifiquen inmediatamente 
cualquier incidente relacionado con este ransomware. 
 
Si cuentas con un Directorio Activo y utilizas el Windows Server Update 
Services (WSUS), lo primero que te recomendamos es revisar hasta 
qué punto los equipos Microsoft Windows asociados a tu Directorio 
Activo tienen parches instalados, el fallo en cuestión que utiliza 
WannaCry para propagarse fue parcheado por Microsoft el pasado 14 
de Marzo y anunciado en el boletín MS17-010 y corresponde al parche 
KB4012598. 
 
Si cuentas con un directorio Activo y no tienes implementado WSUS, es 
momento de plantearte la opción y gestionar de forma centralizada tus 
actualizaciones de seguridad, te dejo este enlace oficial para que sigas 
las instrucciones de Implementación de Windows Server Update 
Services en tu organización. 
 
Si cuentas con equipos Windows fuera de tu Directorio Activo o 
directamente no cuentas con un directorio activo, la recomendación es 
que realices un escaneo de tu red en busca de equipos que no tengan 
instalado el parche anunciado en el boletín MS17-010 para eso te 
recomendamos seguir las instrucciones que verás a continuación. 
 
 

https://technet.microsoft.com/library/security/MS17-010
https://technet.microsoft.com/library/security/MS17-010
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598
https://msdn.microsoft.com/es-es/library/hh852340(v=ws.11).aspx
https://msdn.microsoft.com/es-es/library/hh852340(v=ws.11).aspx
https://msdn.microsoft.com/es-es/library/hh852340(v=ws.11).aspx
https://technet.microsoft.com/library/security/MS17-010


 

 
 
 
 
Vamos a utilizar NMap con un script que nos permita detectar que 
equipos no tienen el parche instalado para eso necesitas descargar el 
instalador de https://nmap.org  y sigue los siguientes pasos según el 
sistema operativo. 
 
Para sistemas GNU/Linux 
 
Necesitamos bajar el script NSE de nmap creado por Paulino Calderón 
que nos permite identificar los equipos sin el parche para el SMB, para 
eso utilizamos: 
 

curl -0 https://raw.githubusercontent.com/cldrn/nmap-nse-
scripts/master/scripts/smb-vuln-ms17-010.nse 

 
Esperamos que descargue el archivo 

 
Y luego lo copiamos en la carpeta de scripts de nmap, en este caso 
/usr/share/nmap/scrips: 

Ingresamos a la carpeta de scripts de nmap usando: 
 

• cd /usr/share/nmap/scripts 
 
Y actualizamos la base de datos de scripts de nmap, para que detecte 
el script que acabamos de ingresar en la carpeta y poderlo utilizar: 
 

• nmap --scritp-updatedb 
 

https://nmap.org/
https://raw.githubusercontent.com/cldrn/nmap-nse-scripts/master/scripts/smb-vuln-ms17-010.nse
https://raw.githubusercontent.com/cldrn/nmap-nse-scripts/master/scripts/smb-vuln-ms17-010.nse


 

 
 
 

 
Ya con la base de datos de scripts actualizados, procedemos a 
identificar los equipos en la red que no cuenten con el parche soluciona 
el fallo de seguridad que utiliza WannaCry para su propagación, para 
esto utilizamos el parámetro: 
 

• nmap --p445 --script smb-vuln-ms17-010 (ip o rango de ips) 
 
Si encontramos un equipo vulnerable obtendremos una salida como 
esta: 

 
 



 

 
 
 
Para sistemas Windows 
 
Para sistemas Windows, descargamos igual el nmap de la página oficial 
https://nmap.org ingresamos a a este link 
https://raw.githubusercontent.com/cldrn/nmap-nse-
scripts/master/scripts/smb-vuln-ms17-010.nse 
copiamos todo y lo guardamos en un bloc de notas con el nombre 
smb-vuln-ms17-010.nse 
 

Abrimos el cmd (inicio, ejecutar, 
cmd.exe) y nos ubicamos donde está el 
archivo que acabamos de guardar (en 
este caso está guardado en el 
escritorio), luego lo movemos a la 
carpeta de scripts de nmap que en 
Windows seria: 
 
C:\Program Files (x86)\Nmap\scripts 
 

 
Debemos ir a la carpeta de Nmap así: 

 
 

https://nmap.org/
https://raw.githubusercontent.com/cldrn/nmap-nse-scripts/master/scripts/smb-vuln-ms17-010.nse
https://raw.githubusercontent.com/cldrn/nmap-nse-scripts/master/scripts/smb-vuln-ms17-010.nse


 

 
 
 
Luego debemos listar que debemos ejecutar así: 
 

• nmap -h   

 
Ahora si actualizamos la base de datos de script que es un proceso 
muy similar al realizado en sistemas GNU/Linux: 
 

• nmap --script-updatedb 

 
 
 
 
 
 
 
 
 



 

 
 
 
Ahora si podemos validar los equipos que se tienen vulnerabilidades 
con el siguiente comando: 
 

• nmap --p445 --script smb-vuln-ms17-010 (ip o rango de ips) 

 
Después de identificadas las maquinas vulnerables dentro de la 
organización, debes aplicar el parche correspondiente al sistema 
operativo (es altamente recomendable que verifiques en un entorno 
controlado que todas las aplicaciones de tu negocio corran sin 
problemas después de aplicar el parche) ya sea utilizando Windows 
Update o descargando y ejecutando el parche puntual para el sistema 
operativo de la página oficial. 
 
 

http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012598


 

 
 
 
 
Con esto estarías mitigando el riesgo de difusión de WannaCry o de 
cualquier código malicioso que quiera aprovechar este fallo de 
seguridad dentro de la red. 
 
El siguiente paso es probar que la solución antivirus que tengas 
instalada este actualizada y funcione correctamente, para eso 
recomendamos realizar el EICAR Test File (clic aquí para ver cómo 
realizar el test). 
 
Si realizas copias de seguridad en tu organización es el momento 
idóneo para revisar que el proceso esté funcionando correctamente, que 
las copias se realicen en un equipo diferente al que tiene la información 
a salvaguardar y que hagas pruebas de restauración para ver si las 
mismas funcionan como debe ser, no hay nada peor que enterarte en 
el momento más inoportuno (cuando requieres los backups) que estos 
no se estaban realizando adecuadamente o los datos están corruptos. 
 
Si cuentas con algún canal de comunicación con tus usuarios, 
aprovéchalo para alertarles sobre la amenaza y que notifiquen al área 
encargada cuando se detecte alguna anomalía, actuar a tiempo puede 
salvar tu información, esta imagen generada para explicar la amenaza 
puede ser una forma simple de informar a tus usuarios sobre el 
WannaCry. 
 
 
Muchas gracias por confiar en DragonJAR, hablaste con Pablo, 
recuerda que puedes contactarnos en www.DragonJAR.org/contacto 

http://comunidad.dragonjar.info/discussion/9582/como-detectar-si-mi-antivirus-esta-funcionando
http://comunidad.dragonjar.info/discussion/9582/como-detectar-si-mi-antivirus-esta-funcionando
https://twitter.com/DragonJAR/status/863088444263858176
https://twitter.com/DragonJAR/status/863088444263858176
https://twitter.com/DragonJAR/status/863088444263858176
https://www.dragonjar.org/contacto

